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“MUCHA GENTE PEQUENA EN LUGARES PEQUENOS, HACIENDO
COSAS PEQUENAS, PUEDEN CAMBIAR EL MUNDO".

Eduardo Galeano

@ @@ ESTE DOCUMENTO ESTA BAJO LA LICENCIA DE PRODUCCION DE PARES.
PARA MAS INFORMACION, VISITE LICENCIA DE PRODUCCION DE PARES:
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¢, Quiénes Somos?

Somos una organizacion sin fines de lucro dedicada a promover los
derechos humanos y la justicia social a través del intercambio de
conocimientos, la investigacibn y el acompafiamiento en la
implementacion de tecnologias digitales. Nuestro enfoque critico vy
participativo nos permite conectar diversas lineas de accién y ejes
transversales para alcanzar nuestros objetivos.

SEGURIDAD DIGITAL AUTOCUIDADO - LIDERAZGO Y PROYECTOS I
1
TECNOLOGIAS LIBRESY
EDUCACION ECOINNOVACION

DIVERSIDAD Y EQUIDAD JUSTICIA SOCIALY
DE GENERO DERECHOS HUMANOS ANTIRRACISMO
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Lineas de accién

e FEducacion Popular y Tecnologias
Generamos espacios de formacién
para el uso critico de las tecnologias
basados en los principios de la
Educacion Popular.

e Seguridad Digital

Brindamos acompafiamiento a la
sociedad civil para mejorar sus
practicas de seguridad digital,
apaliar la violencia de género en
linea y promover derechos digitales.

e Salud Mental

Fomentamos la importancia de ser
consciente de los pensamientos y
emociones brindando ayuda
oportuna en casos de riesgos
digitales, mediante la
psicoeducaciéon y acompafiamiento,
que permita el desarrollo integral
con un enfoque en la tecnologia
feminista.

e Liderazgo y Proyectos
Incentivamos en las y los jévenes la
generacién de ideas innovadoras,
fomentando el trabajo en equipo y
la motivaciobn para tener un
desenvolvimiento pleno en su diario
vivir.

e Ecolnnovacion

Desarrollar  soluciones creativas
orientadas hacia la sostenibilidad
ambiental.  Reducir la  huella
ecologica y promover la
conservacién de recursos naturales
en todas nuestras actividades.

Ejes transversales

o Diversidad y equidad de género

Nuestros espacios de formacion y
de acompafiamiento se articulan
aceptando la diversidad y equidad
de género de nuestras beneficiarias.

e Derechos Humanos,

social y antirracismo
Los derechos humanos son la base
fundamental de nuestros procesos,
por lo tanto, enfocamos nuestro
trabajo en organizaciones de base
de pueblos y nacionalidades
indigenas y  afrodescendientes,
activistas, grupos feministas,
defensoras de derechos humanos,
personas LGBTIQ+, Comunicadoras,
entre otras.

justicia




Acciones para mitigar riesgos de seguridad digital en la organizacién:

Recomendaciones para Méviles Recomendaciones para Computadoras

Mantener el sistema operativo y las aplicaciones actualizadas. e |dentificacién de datos criticos
Usar contrasefias fuertes y autenticacién de dos factores Implementacién de la redundancia: utiliza una estrategia de
Evitar redes wi-fi publicas no seguras: utilizar una VPN copias de seguridad 3-2-1.
Ser cauteloso con los enlaces y descargas Seleccién de la tecnologia de almacenamiento: discos duros, nas,
Realizar copias de seguridad regularmente nube, etc
Usar la funcién de bloqueo remoto y borrado Programacion de copias de seguridad: calendario de copias, de
ser posible automatizarlo.
e Pruebasy validacién de recuperacion
e Documentacion y capacitacion
Revision y actualizacion

MOVILES
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CORRECCION DE ERRORES
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& ¢,Quién tiene acceso a la documentacién de mi organizacién?

_Traffic Light Protocol (TLP) es un esquema disefiado para facilitar el intercambio de informacion sensible (pero no clasificada) en el
ambito de la seguridad de la informacion. Mediante este esquema, de manera rapida y sencilla, el autor de una informacion puede
especificar hasta qué punto puede ser compartida mas alla del receptor inicial. Ademas, este receptor debe consultar al autor original

antes de distribuir la informacién a terceros.

TLP:AMBER

TLP:CLEAR

Cuando utilizarlo

Se debe utilizar - cuando la

informacién esta limitada a personas
concretas, y podria tener impacto en la
privacidad, reputacion u operaciones si es mal
utilizada.

Como compartirlo

Los receptores no deben compartir informacion designada
como - con ningun tercero fuera del ambito donde fue
expuesta originalmente.
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Se debe utilizar cuando la
informacion requiere ser distribuida de forma
limitada, pero supone un riesgo para la
privacidad, reputacion u operaciones si es
compartida fuera de la organizacién.

Los receptores pueden compartir informacion indicada
como Uinicamente con miembros de su propia
organizacién que necesitan conocerla, y con clientes, proveedores o
asociados que deban estar al tanto para protegerse a si mismos o evitar
dafios. El emisor puede especificar restricciones adicionales para
compartir esta informacién. Nota: se debe
especificar TLP:AMBER+STRICT , si la fuente desea restringir la
comparticién sélo a la propia organizacion.
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Se debe utilizar cuando la
informacion es util para todas las
organizaciones que participan, asi como con
terceros de la comunidad o el sector.

Los receptores pueden compartir la informacion indicada

como — con organizaciones afiliadas o miembros del mismo
sector, pero nunca a través de canales publicos.
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Se debe utilizar TLp:CLEAR cuando la
informacién no supone ningun riesgo de mal

uso, dentro de las reglas y procedimientos
establecidos para su difusion publica.

La informacién pR:Re{RF:\ puede ser distribuida sin restricciones,
sujeta a controles de Copyright.
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Configuraciones de Seguridad Online: {Protege tu Mundo Digitall

Al escanear el c6digo QR, accederas a datos esenciales para configurar una variedad de aplicaciones utiles en varias actividades diarias.

Es importante destacar que esta informacion proviene de las Guias de configuracion y uso seguro de herramientas elaboradas por
Conexo, actualizadas por ultima vez en septiembre de 2023.
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SOPA DE LETRAS
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Parches, Laptop, Internet, DobleFactor, copia, Wifi, TPLRED,
Seguridad

iBienvenidos al desafio de seguridad digitall

En este crucigrama, exploraremos conceptos clave
relacionados con la proteccion de tus dispositivos y
datos en linea. Desde la importancia de instalar
parches de seguridad hasta la necesidad de utilizar el
doble factor de autenticacidon, cada palabra clave
representa un aspecto fundamental de la seguridad
digital en la era de internet.




Dedica al menos 30 minutos al dia a alguna actividad fisica que disfrutes,
como caminar, correr, practicar yoga o bailar. El ejercicio regular no solo
mejora tu salud fisica, sino que también libera endorfinas, hormonas que
reducen el estrés y mejoran tu estado de animo, ayudandote a enfrentar

Establece una rutina de suefio regular y asegurate de dormir
entre 7 y 9 horas cada noche. El suefio de calidad es esencial
para la salud mental, ya que durante el descanso, el cerebro
procesa emociones y pensamientos, promoviendo la claridad

los desafios diarios con mayor claridad mental y positividad. mental y la estabilidad emocional al dia siguiente.

EVITAR SALTAR LAS COMIDAS

(

CONSEJOS DE
JSALUD MENTAL

Mantén una alimentaciéon regular y equilibrada, asegurandote de consumir
comidas nutritivas a lo largo del dia. Saltarse comidas puede provocar
fluctuaciones en los niveles de azucar en sangre, lo que puede afectar tu
estado de animo y energia. Prioriza alimentos ricos en nutrientes, como
frutas, verduras, proteinas magras y granos enteros, para mantener un
estado mental positivo y una energia estable.

Dedica momentos en tu dia para actividades que te brinden alegria y conexién Cultiva relaciones significativas con amigos, familiares o
emocional, como hablar con un amigo cercano, jugar con tus mascotas o profesionales de la salud mental en quienes puedas confiar y
disfrutar de un hobby que te apasione. Estas experiencias pueden ayudar a compartir tus pensamientos y emociones. Contar con un
reducir el estrés, aumentar la sensacion de bienestar y fortalecer tus relaciones sistema de apoyo soélido puede ayudarte a sentirte
interpersonales. comprendido, apoyado y menos solo en momentos de

dificultad, promoviendo asi tu bienestar emocional y mental.




¢COMO CONTRARRESTAR LOS RIESGOS PSICOSOCIALES EN

- CO
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Gestion de las
emociones.

Permite expresar nuestros pensamientos
y sentimientos de manera clara vy
respetuosa, manteniendo el control
emocional para evitar conflictos vy
fomentar relaciones saludables.

\ON

ASERTIVA

Fortalecimiento
del trabajo en
equipo.

Se fomenta la colaboracién efectiva,
mejora la resolucién de problemas y
promueve un ambiente de confianza y
apoyo mutuo entre los miembros del
equipo.

ORGANIZACIONES SOCIALES?

Prevencion del
acosoyla
discriminacion

Contribuye a establecer un ent
seguro y respetuoso,

individuo puede expresarse lib
sin el temor a ser objeto de intim

o discriminacion. Esto for
relaciones mas saludables
constructivas entre las personas.

Equilibrio entre vida

laboral y personal

Se garantiza una interaccién efec
satisfactoria en todas las areas de la

Resolucion de
conflictos

Permite abordar diferencias de manera
astructiva, promoviendo relaciones
ablesy evitando malentendidos.
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Apoyo Social

da un respaldo emocional y practico
ortalece la confianza, promueve la
expresion y facilita la resolucién de
ctos de manera constructiva.

Asistencia
profesional

iona orientacidn especializada y
entas practicas para mejorar la
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AUTOIMPUESTAS Y DESCUBRIR LA VERDADERA LIBERTAD INTERIOR"
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INSPIRATE PINTANDO




CRUCIGRAMA

VERTICAL

e Linea de accién que relaciona el ambiente y tecnologia.
e Habilidad para leer, escribir y entender informacion.
e Rol impuesto por la sociedad de masculinidades y feminidades

° La lucha contra la discriminacion y la promocidn de la igualdad racial.

HORIZONTAL

0 Persona que guia, inspira y motiva a su equipo hacia el éxito.

e Estado psicoldgico y emocional equilibrado; clave para el bienestar.

o La variedad de orientaciones sexuales e identidades de género.
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